myBasware SERVICE PRIVACY POLICY NL/FR

September 2014 — version 1.0

myBasware DIENST

Verzamelde gegevens

De persoonsgegevens die u aan Basware
meedeelt, worden verwerkt door Basware met
zetel te 9320 Erembodegem, Ninovesteenweg
196. Basware eerbiedigt o.m. de Belgische wet
van 8 december 1992 tot bescherming van de
persoonlijke levenssfeer ten opzichte van de
verwerking van persoonsgegevens en de
Belgische wet van 11 december 1998 tot
omzetting van de richtlijin 95/46/EG van 24
oktober 1995 betreffende de bescherming van
natuurlijke personen in verband met de
verwerking van persoonsgegevens en
betreffende het vrij verkeer van die gegeven:s.

Persoonlijke identificeerbare gegevens (zoals
bijvoorbeeld naam, adres, GSM-nummer,
geslacht, geboortedatum en geboorteplaats,
telefoon- en faxnummers, identiteitskaart
nummer en bestaand e-mail adres) worden ons
bezorgd ofwel door uzelf, ofwel worden ze
verzameld via het gebruik van technische
middelen, zoals bijvoorbeeld het bewaren van
informatie over de gebruikte taal, via cookies.

Cookies zijn kleine informatiebestanden die
automatisch bewaard worden op de harde schijf
van uw computer om de toegang tot de site en
de navigatie te vergemakkelijken en sneller en
efficiénter te laten verlopen, en om deze site te
individualiseren  volgens uw  persoonlijke
voorkeuren, bijvoorbeeld uw taalvoorkeur.
Cookies kunnen niet gelezen worden door een
andere website dan diegene die ze heeft
aangemaakt. De configuratie van de meeste
browsers laat u toe om cookies te aanvaarden of
te verwerpen, alsook aan te duiden telkens er
gebruik gemaakt wordt van een cookie. Het
verwerpen van het gebruik van cookies kan de
optimale navigatie op de site in het gedrang
brengen. Gelieve de helpfunctie van uw browser
te raadplegen voor bijkomende informatie. Zie
ook de Basware Cookie Policy op onze website.

Zonder de invulling van de persoonsgegevens
vermeld op het registratieformulier kunt u geen
toegang krijgen tot de myBasware dienst.

myBasware SERVICE

Données recueillies

Les données a caractére personnel que vous
communiquez a Basware sont traitées par
Basware dont le siége est établi a 9320
Erembodegem, Ninovesteenweg 196. Basware
respecte entre autres la loi du 8 décembre 1992
relative a la protection de la vie privée a I'égard
du traitement de données a caractére personnel
et la loi du 11 décembre 1998 transposant la
directive 95/46/CE du 24 octobre 1995 relative a
la protection des personnes physiques dans le
cas du traitement des données a caractére
personnel et de la libre circulation des données.

Les données a caractére personnel identifiables
(comme par exemple le nom, l'adresse, le
numéro de GSM, le sexe, le lieu et la date de
naissance, la nationalité, les numéros de
téléphone et de fax, le numéro des documents
d’identité et I'adresse e-mail) nous sont, soit
communiquées par vous personnellement, soit
collectées par le biais de moyens techniques, par
exemple en gardant I'information relative a la
langue utilisée au moyen de cookies.

Les cookies sont des petits fichiers d’information
qui sont automatiquement sauvegardés sur le
disque dur de votre ordinateur afin de faciliter,
d'accélérer et de rendre plus efficace I'acces au
site et la navigation sur Internet. Ills permettent
aussi d’individualiser ce site en fonction de vos
préférences personnelles, comme par exemple
votre préférence linguistique. Les cookies ne
peuvent pas étre lus par un autre site web que
celui qui les a créés. La configuration de la
plupart des browsers vous permet d’accepter ou
de rejeter les cookies et d’indiquer chaque fois
qgu’il est fait usage d’'un cookie. Le rejet de
'usage de cookies peut compromettre la
navigation optimale sur le site. Veuillez consulter
la fonction aide de votre browser pour toute
information  complémentaire. Nous vous
référons aussi au Basware Cookie Policy sur
notre site web.

Vous ne pouvez pas avoir accés au service
myBasware si vous ne mentionnez pas vos
données a caractéere personnel sur le formulaire




myBasware SERVICE PRIVACY POLICY NL/FR

September 2014 — version 1.0

Gebruik van uw persoonsgegevens

Door de registratie verleent u uitdrukkelijk aan
Basware, alsmede aan de large senders, de
toestemming om uw persoonsgegevens te
verwerken voor de volgende doeleinden:

1. met het oog op het klantenbeheer
(bijvoorbeeld voor de uitgifte, inning en
verificatie van facturen, voor de
uitwisseling van correspondentie in het
kader van de contractuele relatie, voor
de opname in repertoria, voor de
identificatie in de door u verzonden
berichten, voor het toekennen van uw
identificatiegegevens en bij geschillen);

2. met het oog op het gebruik van de
myBasware dienst (bijvoorbeeld voor
het zenden en ontvangen van berichten,
voor het verzenden en presenteren van
facturen, voor het aanvragen en
versturen van formulieren en voor de
vergelijking van gegevens van derden en
de Basware gegevensdatabank);

3. met het oog op de verlening van
diensten door de large senders die door
u geselecteerd worden; bovendien
kunnen de large senders deze gegevens
gebruiken om klantenrelaties met u op
te richten en/of te onderhouden alsook
voor de oprichting van nieuwe registers;
en

4. met het oog op de realisatie van
informatieve activiteiten of de promotie
van de diensten van Basware.

U geeft uw uitdrukkelijk toestemming aan
Basware om uw persoonsgegevens (zoals naam,
voornamen, postadres) ter beschikking te stellen
van de andere gebruikers van de myBasware
diensten onder de vorm van een gids.

Tenslotte laat u, rekening houdend met het feit
dat het Internet een wereldwijd communicatie
systeem is, uitdrukkelijik toe dat uw
persoonsgegevens binnen het kader van het
gebruik van de myBasware dienst wereldwijd
mogen worden verstuurd.

d’enregistrement a compléter.
Utilisation de vos données personnelles

Par I’enregistrement, vous donnez explicitement
votre consentement a Basware ainsi qu’aux
grands expéditeurs pour traiter vos données
personnelles aux fins suivantes :

1. en vue de la gestion de la clientéle (par
exemple pour I'émission, la perception
et la vérification des factures, pour
I'échange de correspondances dans le
cadre de la relation contractuelle, pour
I'intégration dans des répertoires, pour
I'identification dans les courriers que
vous envoyez, pour l'attribution de vos
données d'identification, et en cas de
litige);

2. en vue de [lutilisation du service
myBasware (par exemple pour I'envoi et
la réception de courriers, pour I'envoi et
la présentation des factures, pour la
demande et I'expédition de formulaires
et pour la comparaison entre les
données de tiers et la banque de
données de Basware);

3. en vue de la fourniture des services
fournis par les grands expéditeurs que
vous aurez sélectionnés; les grands
expéditeurs pourront en outre utiliser
ces données pour établir et/ou
entretenir avec vous une relation de
clientéle, ainsi que pour I'établissement
de nouveaux registres; et

4. en vue de la réalisation des activités
informatives ou de la promotion des
services de Basware.

Vous donnez explicitement votre consentement
a Basware pour mettre certaines de vos données
personnelles (telles que nom, prénoms, adresse
postale) a disposition des autres utilisateurs du
service myBasware sous forme d’un annuaire.

Finalement, l'Internet étant un systeme de
communication mondial, vous consentez
expressément a ce que vos données
personnelles mentionnées dans le cadre de
I'utilisation du service myBasware puissent étre
envoyées dans tous les états du monde.
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Beveiliging

Basware neemt onder meer de volgende
gepaste  technische en  organisatorische
maatregelen die nodig zijn voor de bescherming
van de pesoonsgegevens tegen toevallige of
ongeoorloofde vernietiging, tegen toevallig
verlies, evenals tegen de wijziging van of de
toegang tot, en iedere andere niet toegelaten
verwerking van persoonsgegevens:

- bescherming van fysieke toegang tot de
berichten bijzonder beveiligde en
toegewijde ruimte in een beveiligd
datacenter, ...;

- bescherming van “remote” toegang tot
de  Dberichten firewall, audit,
gecontroleerde toegang, ...;

- vermijden van verlies of vernietiging van
berichten : redundant servers, back-up
systemen, business continuity plans, ...;

- vermijden van wijzigingen van berichten

authentiseren  van  gebruikers,
elektronische handtekening,
geéncrypteerde communicatie, ... ;

- opstellen en respecteren van procedures
en richtlijnen projecten, release
management,  vertrekprocedure, IT
veiligheid procedure, (ISO, ...) audit &
tests, ...

Direct Marketing opt-out

U kan makkelijk op elke moment aangeven dat u
geen commerciéle informatie of promotie wenst
te ontvangen aangaande de Basware diensten
zoals vermeld onder punt 4 hierboven. De
aanpassing van de Basware systemen als gevolg
van uw verzoek kan enkele weken in beslag
nemen. Om dit recht uit te oefenen, zendt u uw
opt-out verzoek per email naar
marketing@basware.com of per post naar het
adres vermeld hierna onder Contact.

Toegangsrecht tot uw persoonsgegevens

De Klant beschikt over een recht van toegang,

Sécurité
Basware prend, entre autres, les mesures
techniques et organisationnelles suivantes,

requises pour protéger les données a caractere
personnel contre la destruction accidentelle ou
non autorisée, contre la perte accidentelle ainsi
gue contre la modification, I'accés et tout autre
traitement non autorisé de données a caractere
personnel :

- protection de I'accés physique aux
messages local alloué et
spécialement sécurisé dans un
datacenter sécurisé, ... ;

- protection de l'accés “remote” aux
messages firewall, audit,
autorisation d’acces, ... ;

- protection contre la perte ou la
destruction des messages : servers
redondants, systéemes de back-up,
business continuity plans, ... ;

- protection contre les modifications
des messages : authentification des
utilisateurs, signature électronique,
communication encryptée, ... ;

- rédaction et respect des procédures
et directives projets, release
management, procédure de départ,
procédure de sécurité IT, (ISO, ...)
audits & testing, ...

Direct Marketing opt-out

A tout moment, vous pouvez facilement nous
indiquer que vous ne souhaiteriez pas recevoir
de communications commerciales ou de
promotion sur les services de Basware, comme
reprises au point 4 ci-dessus. L’adaptation des
systemes de Basware par suite de votre
demande peut accaparer quelques semaines.
Pour exercer ce droit, vous envoyez votre
demande d’opt-out par email a

marketing@basware.com ou par la poste a
I’adresse reprise sous Contact ci-dessous.

Droit d’acces a vos données personnelles

Le Client a un droit d’accés, de rectification et
d’enlevement des données qui le concernent. Le
Client peut a cet effet utiliser les procédures qui
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verbetering en verwijdering met betrekking tot
diens persoonsgegevens. Hiertoe kan de Klant
de procedures benutten die in de Dienst zijn
ingebouwd en die toelaten de persoonsgegevens
up te daten. Indien de Klant geen toegang kan
nemen tot diens persoonsgegevens of die niet
kan verbeteren of verwijderen via de Dienst, kan
de Klant daartoe een (gedateerd en
ondertekend) verzoek richten met bewijs van
diens identiteit naar het Basware Juridisch
Departement (Ninovesteenweg 196 te 9320
Erembodegem).

Wij vestigen uw aandacht erop dat indien u
bepaalde gegevens verwijdert en niet vervangt,
bepaalde diensten niet meer voor u toegankelijk
zouden kunnen zijn.

Identificatie en controle op de toegang tot
websites van derden

U geeft uw uitdrukkelijk toestemming aan
Basware om uw persoonsgegevens (zoals naam,
voornamen, postadres, geboortedatum,
gebruikersnaam) ter beschikking te stellen van
derden met wie Basware een contract heeft
afgesloten om uw identificatie door deze derden
toe te laten wanneer u op hun websites zich
aansluit en de identificatie en de toegang naar
deze websites zal gebeuren aan de hand van uw
Toegangscode.

Controle

U geeft hierbij tevens uitdrukkelijk de
toestemming aan Basware om het effectief
gebruik van uw myBasware account te
controleren. In geen geval echter zal Basware
kennis nemen van de inhoud van de
boodschappen verstuurd of ontvangen via
Basware.

Privacy Policy wijzigingen

Basware behoudt zich het recht voor deze
Privacy Policy op elk moment te wijzigen, zonder
bekendmaking. Voor substantiéle wijzigingen zal
Basware echter redelijke maatregelen nemen
om de betrokken klanten te verwittigen.

sont incorporées dans le Service et qui
permettent  un update des  données
personnelles. Si le Client n’a pas acces a ses
données personnelles ou s’il ne peut pas les
rectifier ou enlever par le Service, il peut a cet
effet adresser une demande datée, signée et
accompagnée d’une preuve de son identité au
Département Juridigue de Basware (196
Ninovesteenweg a 9320 Erembodegem).

Nous attirons votre attention sur le fait que si
vous effacez certaines données sans les
remplacer, il se peut que vous ne puissiez plus
accéder a certains services.

Identification et contrdle d’acces a des sites
web de tiers

Vous donnez explicitement votre consentement
a Basware pour mettre certaines de vos données
personnelles (telles que nom, prénoms, adresse
postale, date de naissance, nom d’utilisateur) a
disposition de tiers avec lesquels Basware aura
conclu un contrat pour permettre a ces tiers de
vous identifier quand vous vous connectez sur
leurs sites web, l'identification et I'accés a ces
sites web ayant lieu au moyen de I'utilisation
votre code d’acces.

Controle

Vous donnez également I'autorisation expresse a
Basware de contréler l'usage effectif de votre
compte myBasware. Basware ne pourra, en
aucun cas, prendre connaissance du contenu des
messages expédiés ou regus par le biais de
Basware.

Modifications du Privacy Policy

Basware se réserve le droit de modifier ce
Privacy Policy a tout moment, sans avis. Basware
prendra des mesures raisonnables afin d’avertir
les clients concernés.

Contact

Des questions sur ce Privacy Policy ou des
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Contact

Vragen i.v.m. deze Privacy Policy of privacy
betrokken praktijken bij Basware kunnen aan
Basware worden gericht via email op
privacy@basware.com of via post ter attentie
van het Basware Information Security
Department (via Ninovesteenweg 196 te 9320
Erembodegem).

pratiques de Basware qui concernent le privacy,
peuvent étre adressées a Basware Information
Security Department via email
privacy@basware.com ou via la poste a 9320

Erembodegem, Ninovesteenweg 196.




